Ciber consejos para evitar estafas
en tu movil corporativo

Tipos de estafas: SEGURIDAD

Perfiles falsos:

, ) ;Como cuidarse?
A traves de cuentas falsas, los delincuentes

cometen distintos actos para robar dinero.

&« Utiliza contrasenas difere para tus
Una técnica es vender supuestos articulos a dustmtas cuentas y establece Ia autenticacién de
través de redes sociales, pedir un adelanto dos factores.
y luego desaparecer. : : = 0

e Reporta y/o bloguea si identificas una cuenta

Otra forma es acercarse a la victima con fines  falsa o suplantaron tu identidad.
amorosos, ganar su confianza y luego pedir

dinero, o solicitarle videos o fotos con ¢ Desconfia de enlaces que provengan de un
contenido sexual para luego extorsionar remitente desconocido en cualquier red social.
a la persona.

s Busca opiniones de otros usuarios antes de
Suplantacién: comprar y sospecha si el precio del producto es

: demasiado bajo en comparacion al mercado.
Los delincuentes se hacen pasar por una J P

persona en redes sociales o roban sus
cuentas, logrando con ello engafiar a sus
contactos para solicitar dinero.

e Duda si ves una noticia donde un personaje
conocido invita a invertir en bitcoin o pide dinero.

Fal d . ’ * Nunca entregues informacion personal o
RISHE CONACIONES: bancaria a desconocidos.

Por redes sociales se viralizan supuestas

donaciones de dinero para causas sociales v

o campafias de apoyo pero realmente los Jorge Briones

fondos que se recaudan llegan a estafadores.  pjrector de Tecnologfa, Nuevos
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falsos: :

Buscan robar datos u obtener informacion
para vender o crear bases de datos con
personas potencialmente faciles de engariar.

Advertencias de Soporte:

Informando a empresas que han violado los
“derechos de autor”, el mensaje busca que la
victima ingrese a un enlace que dirige a un

sitio falso para robar las credenciales de
inicio de sesion.
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